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SEMESTR STUDIOW ECTS (pkt.) TRYB ZALICZENIA PRZEDMIOTU Kob PRzZEDMIOTU
1 5 EczAMiN — ZALICZENIE NA OCENE *)
Nazwy przedmiotéw
Wiedza 1. zna zasady funkcjonowania Internetu

Wymagania wstepne
w zakresie przedmiotu

Umiejetnosci

1. potrafi korzystac¢ z przeglgdarek internetowych
2. potrafi poprawnie instalowac i konfigurowa¢ programy

Kompetencje
spoteczne

1. Potrafi wspotdziata¢ i pracowac w grupie

PROGRAM PRZEDMIOTU

LICZBA GODZIN

PROWADZACY ZAJECIA

FORMA ZAJEC ZAJEC W SEMESTRZE (tytut/stopien naukowy, imig i nazwisko)
WYKLAD 10 DR INZ. JERZY KOSINSKI
CWICZENIA
LABORATORIUM 10 MGR INZ. TOMASZ TURBA
PROJEKT
SEMINARIUM
TRESCI KSZTALCENIA (PROGRAM NAUCZANIA)
WYKLAD SPOSOB REALIZACJI: WYKEAD Z WYKORZYSTANIEM RZUTNIKA
Lp. Tematyka zaje¢ Liczba godzin
1. | Pojecie biatego wywiadu internetowego 1
2. | Mechanizmy funkcjonowania wyszukiwarek, meta dane (FOCA), weryfikacja zrodet 1
3. | Wyszukiwanie tresci, ludzi, wyszukiwanie stron usunietych, zmienionych, 1
4. | Internetowe bazy danych 1
5. | Wspolnoty wirtualne 1
6. | ,Deep Web” — P2P, Grupy binarne, Gigatribe 1
7. | ,Dark Web” — TOR, Freenet 1
8. | System informatyczne (Maltego, Silobreaker, ...) 2
9. | Zaliczenie przedmiotu. 1
RAZEM GODZIN W SEMESTRZE 10

Sposoby sprawdzenia zamierzonych efektéw

ksztatcenia

Kolokwium pisemne
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LABORATORIUM SPOSOB REALIZACJI: ZAJECIA PRAKTYCZNE Z KOMPUTEREM
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Tematyka zaje¢ Liczba godzin

Pojecie i techniki wywiadu internetowego

Mechanizmy funkcjonowania wyszukiwarek, meta dane (FOCA), weryfikacja zrédet

Wyszukiwanie tresci, ludzi, wyszukiwanie stron usunietych, zmienionych

Internetowe bazy danych

Wirtualne spotecznosci, wywiad socjotechniczny

,0eep Web” — P2P, Grupy binarne, Gigatribe, TOR, Freenet

Wyszukiwanie podatnosci oprogramowania i sprzetu

System informatyczne (Maltego, Silobreaker, ...)
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Zaliczenie przedmiotu.
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RAzEM GODzIN W SEMESTRZE

Sposoby sprawdzenia zamierzonych efektéw

ksztalcenia: Wykonanie zadan wyznaczonych w trakcie zaje¢

1. Zna podstawowe portale, metody, techniki i narzedzia
wykorzystywane przy gromadzeniu informacji w ramach
biatego wywiadu, zna metodyke przeprowadzania biatego
Wiedza wywiadu

2. Zna wybrane narzedzia usprawniajgce/wizualizujgce
dedykowane wyszukiwaniu informacji w ramach biatego
wywiadu

1. Potrafi pozyskiwac i analizowac¢ dane, a takze
umiejetnie interpretowaé otrzymane wyniki

Umiejetnosci 2. Potrafi uzy¢ ogodlnodostepnych narzedzi, m.in.
wyszukiwarek internetowych i portali spotecznosciowych,
jako zrédta danych operacyjnych

Efekty ksztatcenia dla
przedmiotu — po
zakonczonym cyklu
ksztatcenia

1. Ma swiadomos¢ odpowiedzialnosci za prace wtasng
oraz gotowos$¢ podporzgdkowania sie zasadom pracy

w zespole i ponoszenia odpowiedzialnosci za wspolnie
realizowane zadania

2. Prawidtowo identyfikuje i rozstrzyga dylematy zwigzane
z wykonywaniem zawodu

3. Rozumie potrzebe ciggtego pogtebiania wiedzy

Kompetencje
spoteczne

ZALOZENIA I CELE PRZEDMIOTU:

Celem przedmiotu jest zdobycie podstawowej wiedzy i umiejgtnosci w zakresie uzyskiwania informacji z Internetu oraz
poprawnej ich interpretacji, a takze korzystania z wybranych przyktadowych systemoéw wspomagajacych uzyskiwanie
informacji.

METODY DYDAKTYCZNE:

Wyktad — wyktad konwencjonalny, wyklad problemowy, dyskusja (srodki: rzutnik, komputer z tagczem do Internetu,
prezentacje). Laboratorium — metoda laboratoryjna problemowa, metoda zaj¢¢ praktycznych (srodki: komputery z taczem do
Internetu, rzutnik).

FORMA I WARUNKI ZALICZENIA PRZEDMIOTU:
Wyktad — zaliczenie pisemne na oceng. Laboratorium — ocena na podstawie ocen czastkowych z poszczegodlnych zadan do
wykonania. Ocena odzwierciedlajaca wiedzg, kreatywnosc¢ i zdobyte umiejetnosci techniczne.

LITERATURA PODSTAWOWA:

[1] Appel E.J., Internet Searches for Vetting, Investigations, and Open-Source Intelligence, ISBN: 978-1-4398-2751-2,
CRCPress, 2011

[2] Bazzell M., Hiding from the Internet, ISBN: 978-1478277293, CCI Publishing, 2013

[3] Calishain T., Dornfest R., Google hacks. Tips & tools for smarter searching, ISBN: 0-596-00857-0, O’Reilly, 2005

[4] Filipkowski W., Madrzejowski W. red., Bialy wywiad. Otwarte zrodita informacji wokot teorii i praktyki, ISBN: 978-83-
255-3425-7, C.H. Beck, 2011

[5] Long J., Google Hacking for Penetration Testers, ISBN: 9781931836364, Syngress Media Inc., 2001
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LITERATURA UZUPELNIAJACA:

[1] Ahearn F.M., Wyrazenia regularne., ISBN: 978-83-246-6868-7, Helion, 2013

[2] Fitzgerald M., How to disappear, ISBN: 978-1-59921-977-6, Lyons Press, 2010

[3] Kalinowski A., Metody inwigilacji i elementy informatyki $ledczej, ISBN: 978-83-923745-4-1, CSH, 2011

[4] Kosinski J. red., Przestepczosé teleinformatyczna, ISBN: 978-83-7462-197-7, WSPol, 2008

[5] Kosinski J. red., Przestepczosé teleinformatyczna 2013, ISBN: 978-83-934456-2-2, WSPol, 2013

[6] Liedel K., Serafin T., Otwarte zZrodla informacji w dzialalnosci wywiadowczej, ISBN: 978-83-7641-406-5, Difin, 2011
[7] Stiekema H., Break out! Living In the new reality, ISBN: 978-1-4457-7966-9, Colofon, 2010

[8] Von Kokswijk J., Digital ego. Social and legal aspects of virtual identity, ISBN: 978-90-5972-203-3, Eburon AP, 2007

*) niewtasciwe przekresli¢

Dr inz. Jerzy Kosinski

/Kierownik studiow podyplomowych/ /autor — osoba prowadzaca wyktad/
/Kierownik jednostki organizacyjne;j: /Dziekan Wydziatu WEAIl:
pieczgé i podpis/ pieczgé i podpis/
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